

АДМИНИСТРАЦИЯ
РАКИТНЕНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ
Хабаровского муниципального района Хабаровского края
РАСПОРЯЖЕНИЕ


17.02.2023         №           15-р



	Об утверждении перечней и списков должностей (лиц), допущенных к защищаемой информации в информационной системе, местам хранения защищаемой информации, к обработке 
защищаемой информации, к средствам защиты информации в администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края
	



В соответствии с федеральными законами от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»:
1. Утвердить прилагаемые:
[bookmark: _Toc400113794][bookmark: ТекстовоеПоле2]1.1. Перечень должностей работников, допущенных к защищаемой информации в информационной системе администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края (приложение № 1).
1.2. Перечень регистрируемых событий безопасности
в информационной системе администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края (приложение № 2).
1.3. Список лиц, имеющих право самостоятельного доступа в помещения, в которых производится обработка защищаемой информации (в том числе персональных данных) в информационной системе администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края (приложение № 3).
1.4. Список лиц, допущенных к местам хранения защищаемой информации, обрабатываемой без средств автоматизации в информационной системе администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края (приложение № 4).
1.5. Список лиц, допущенных к неавтоматизированной обработке 
защищаемой информации (в том числе персональных данных) 
в информационной системе администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края (приложение № 5).
1.6. Список лиц, допущенных к обработке 
защищаемой информации (в том числе персональных данных) 
в информационной системе администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края (приложение № 6).
1.7. Список лиц, допущенных к средствам криптографической защиты информации в администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края (приложение № 7).
1.8. Список лиц, допущенных к средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены в администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края (приложение № 8).
1.9. Список лиц, допущенных к техническому и программному 
обслуживанию муниципальной информационной системы 
Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края (приложение № 9).
1.10. Список лиц, имеющих физический доступ к машинным (в том числе съемным) носителям информации в информационной системе администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края (приложение № 10).
2. Ознакомить под подпись всех должностных лиц и работников администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края с настоящим распоряжением.
3. Контроль за выполнением настоящего распоряжения оставляю за собой.
4. Настоящее распоряжение вступает в силу после его подписания.



[bookmark: Par1603]Глава сельского поселения	       С.В. Матвеев











Приложение № 1
к распоряжению администрации       Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края
от 17.02.2023 № 15-р___________ 

Перечень 
должностей работников, допущенных к защищаемой информации в информационной системе администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Ф.И.О. работника
	Должность работника

	Матвеев
Сергей Викентьевич
	- глава Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Католик
Наталья Васильевна
	- заместитель главы администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Нестерова
Ольга Николаевна
	- главный специалист администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Петрак
Оксана Владимировна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Филиппова
Ольга Викторовна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Чешева
Елена Николаевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Суворова
Татьяна Гавриловна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Щербакова
Любовь Алексеевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Хоменко
Ирина Александровна
	- работник первичного воинского учета администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Кисель
Екатерина Витальевна
	- бухгалтер администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края




Глава сельского поселения	       С.В. Матвеев

Приложение № 2
к распоряжению администрации       Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края
от 17.02.2023 № 15-р ___________ 

Перечень 
регистрируемых событий безопасности в информационной системе администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	№ п/п
	Наименование события 
безопасности
	Состав информации о событии 
безопасности
	Срок 
хранения, кол-во дней

	1
	События входа (выхода) субъектов доступа в информационную систему (в том числе доступа к серверам по защищенным каналам связи)
	Дата и время возникновения события;
результат попытки входа (выхода) субъекта доступа;
идентификатор пользователя инициировавшего событие безопасности
	90

	2
	События подключения (съемных) машинных носителей информации
	Дата и время возникновения события;
идентификатор носителя;
результат события;
идентификатор пользователя
	90

	3
	События загрузки (останова) операционной системы
	Дата и время возникновения события;
результат события;
идентификатор пользователя (процесса) инициировавшего событие безопасности
	90

	4
	Запуск (завершение) программ и процессов (заданий, задач)
	Дата и время возникновения события;
результат события;
идентификатор пользователя (процесса) инициировавшего событие безопасности
	90

	5
	Доступ к информации на уровне файловой системы
	Дата и время возникновения события;
сведения об объекте доступа, с которым связано возникновение события;
результат попытки доступа к защищаемой информации;
идентификатор пользователя (процесса) инициировавшего событие безопасности
	90

	6
	Попытки удаленного доступа
	Дата и время возникновения события;
результат попытки входа (выхода) субъекта доступа;
идентификатор пользователя инициировавшего событие безопасности
	90

	7
	Изменение привилегий учетных записей, в том числе создание и удаление учетных записей пользователей
	Дата и время возникновения события;
сведения об объекте доступа, с которым связано возникновение события;
результат изменения привилегий;
идентификатор пользователя (процесса) инициировавшего событие безопасности
	90

	8
	Запуск (завершение) работы компонентов виртуальной инфраструктуры
	дата и время возникновения события;
сведения об объекте доступа, с которым связано возникновение события;
результат попытки доступа;
идентификатор пользователя инициировавшего событие безопасности
	90

	9
	События, связанные с нарушением работоспособности элементов системы бесперебойного электропитания
	Дата и время возникновения событий;
идентификатор объекта инициировавшего событие безопасности
	30

	10
	Утрата ключей доступа к защищаемым помещениям
	Дата утраты;
название или номер помещения, ключ доступа к которому был утрачен;
описание обстоятельств утраты;
вероятное местонахождение ключей доступа
	1 365

	11
	Утрата носителей конфиденциальной информации
	Дата утраты;
учетный номер носителя конфиденциальной информации;
описание обстоятельств утраты;
вероятное местонахождение носителя конфиденциальной информации
	2 365


Лицо, ответственное за обеспечение информационной безопасности в администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края, производит актуализацию данного перечня не реже, чем один раз в год.



Глава сельского поселения	       С.В. Матвеев











Приложение № 3
к распоряжению администрации       Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края
от 17.02.2023 № 15-р ___________ 

Список лиц,
имеющих право самостоятельного доступа в помещения, в которых производится обработка защищаемой информации (в том числе персональных данных) в информационной системе администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Ф.И.О. работника
	Должность работника

	Матвеев
Сергей Викентьевич
	- глава Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Католик
Наталья Васильевна
	- заместитель главы администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Нестерова
Ольга Николаевна
	- главный специалист администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Петрак
Оксана Владимировна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Филиппова
Ольга Викторовна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Чешева
Елена Николаевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Суворова
Татьяна Гавриловна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Щербакова
Любовь Алексеевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Хоменко
Ирина Александровна
	- работник первичного воинского учета администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Кисель
Екатерина Витальевна
	- бухгалтер администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края



Глава сельского поселения	       С.В. Матвеев
Приложение № 4
к распоряжению администрации       Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края
от 17.02.2023 № 15-р ___________ 

Список 
лиц, допущенных к местам хранения защищаемой информации, обрабатываемой без средств автоматизации в информационной системе администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Ф.И.О. работника
	Должность работника

	Матвеев
Сергей Викентьевич
	- глава Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Католик
Наталья Васильевна
	- заместитель главы администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Нестерова
Ольга Николаевна
	- главный специалист администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Петрак
Оксана Владимировна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Филиппова
Ольга Викторовна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Чешева
Елена Николаевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Суворова
Татьяна Гавриловна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Щербакова
Любовь Алексеевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Хоменко
Ирина Александровна
	- работник первичного воинского учета администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Кисель
Екатерина Витальевна
	- бухгалтер администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края




Глава сельского поселения	       С.В. Матвеев
Приложение № 5
к распоряжению администрации       Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края
от 17.02.2023 № 15-р ___________ 

Список 
лиц, допущенных к неавтоматизированной обработке 
защищаемой информации (в том числе персональных данных) 
в информационной системе администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Ф.И.О. работника
	Должность работника

	Матвеев
Сергей Викентьевич
	- глава Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Католик
Наталья Васильевна
	- заместитель главы администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Нестерова
Ольга Николаевна
	- главный специалист администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Петрак
Оксана Владимировна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Филиппова
Ольга Викторовна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Чешева
Елена Николаевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Суворова
Татьяна Гавриловна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Щербакова
Любовь Алексеевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Хоменко
Ирина Александровна
	- работник первичного воинского учета администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Кисель
Екатерина Витальевна
	- бухгалтер администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края




Глава сельского поселения	       С.В. Матвеев
Приложение № 6
к распоряжению администрации       Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края
от 17.02.2023 № 15-р ___________ 

Список 
лиц, допущенных к обработке защищаемой информации (в том числе персональных данных) в информационной системе администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Ф.И.О. работника
	Должность работника

	Матвеев
Сергей Викентьевич
	- глава Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Католик
Наталья Васильевна
	- заместитель главы администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Нестерова
Ольга Николаевна
	- главный специалист администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Петрак
Оксана Владимировна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Филиппова
Ольга Викторовна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Чешева
Елена Николаевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Суворова
Татьяна Гавриловна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Щербакова
Любовь Алексеевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Хоменко
Ирина Александровна
	- работник первичного воинского учета администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Кисель
Екатерина Витальевна
	- бухгалтер администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края



Глава сельского поселения	       С.В. Матвеев
Приложение № 7
к распоряжению администрации       Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края
от 17.02.2023 № 15-р___________ 

Список 
лиц, допущенных к средствам криптографической защиты информации в администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Ф.И.О. работника
	Должность работника

	Матвеев
Сергей Викентьевич
	- глава Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Католик
Наталья Васильевна
	- заместитель главы администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Нестерова
Ольга Николаевна
	- главный специалист администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Петрак
Оксана Владимировна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Филиппова
Ольга Викторовна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Чешева
Елена Николаевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Суворова
Татьяна Гавриловна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Щербакова
Любовь Алексеевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Хоменко
Ирина Александровна
	- работник первичного воинского учета администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Кисель
Екатерина Витальевна
	- бухгалтер администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края



Глава сельского поселения	       С.В. Матвеев


Приложение № 8
к распоряжению администрации       Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края
от 17.02.2023 № 15-р ___________ 

Список 
лиц, допущенных к средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены в администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края 

	Ф.И.О. работника
	Должность работника

	Матвеев
Сергей Викентьевич
	- глава Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Католик
Наталья Васильевна
	- заместитель главы администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Нестерова
Ольга Николаевна
	- главный специалист администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Петрак
Оксана Владимировна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Филиппова
Ольга Викторовна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Чешева
Елена Николаевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Суворова
Татьяна Гавриловна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Щербакова
Любовь Алексеевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Хоменко
Ирина Александровна
	- работник первичного воинского учета администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Кисель
Екатерина Витальевна
	- бухгалтер администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края




Глава сельского поселения	       С.В. Матвеев
Приложение № 9
к распоряжению администрации       Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края
от 17.02.2023 № 15-р___________ 

Список 
лиц, допущенных к техническому и программному обслуживанию муниципальной информационной системы Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Ф.И.О. работника
	Должность работника

	Матвеев
Сергей Викентьевич
	- глава Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Католик
Наталья Васильевна
	- заместитель главы администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Нестерова
Ольга Николаевна
	- главный специалист администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Петрак
Оксана Владимировна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Филиппова
Ольга Викторовна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Чешева
Елена Николаевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Суворова
Татьяна Гавриловна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Щербакова
Любовь Алексеевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Хоменко
Ирина Александровна
	- работник первичного воинского учета администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Кисель
Екатерина Витальевна
	- бухгалтер администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края




Глава сельского поселения	       С.В. Матвеев
Приложение № 10
к распоряжению администрации       Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края
от 17.02.2023 № 15-р ___________ 

Список 
лиц, имеющих физический доступ к машинным (в том числе съемным) носителям информации в информационной системе администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Ф.И.О. работника
	Должность работника

	Матвеев
Сергей Викентьевич
	- глава Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Католик
Наталья Васильевна
	- заместитель главы администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Нестерова
Ольга Николаевна
	- главный специалист администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Петрак
Оксана Владимировна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Филиппова
Ольга Викторовна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Чешева
Елена Николаевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Суворова
Татьяна Гавриловна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Щербакова
Любовь Алексеевна
	- специалист 1 категории администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Хоменко
Ирина Александровна
	- работник первичного воинского учета администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края

	Кисель
Екатерина Витальевна
	- бухгалтер администрации Ракитненского сельского поселения Хабаровского муниципального района Хабаровского края




Глава сельского поселения	       С.В. Матвеев
